
《计算机网络基础》课程标准

（2021 版）

课程代码:202106 学时：108 学分：6

适用专业（群）：计算机应用 专业名称及代码：710201

第一部分 课程概述

一、课程性质与作用

本课程是计算机专业的专业核心课程，属于专业必修课。

前导课程为计算机相关专业基础方面的课程，本课程为后续网络

操作系统、计算机网络工程等课程做好准备。

计算机网络基础是一门技术性和应用性较强的课程。通过系统学

习计算机网络的基本理论，基础知识以及现代网络的应用技术，学生

能够获得比较系统的网络基础知识和基本的网络应用技能。

二、课程基本理念

本课程的教学目的是要求学生能够全面、深入理解和熟练掌握所

学内容，并能够用其分析、初步设计和解答与网络应用相关的问题，

能够举一反三；要求学生能够较好地理解和掌握，并且能够进行简单

分析和判断；要求学生能够一般地了解所学内容。为培养网络安全管

理员奠定理论基础和培养应用技能。

三、课程设计思路及依据



1.设计思路

本课程是以高等职业学校“计算机网络”专业的学生就业为导向，

在行业专家的指导下，对计算机网络管理、企业网络集成和技术支持、

办公自动化等专门化方向所涵盖的岗位进行任务与职业能力分析，以

实际工作任务为引领，以创新能力培养为主线，将课程知识体系整合

为 18 个技能教学模块，在教学过程中注意体现学生设计和动手能力

培养的循序渐进性。以信息产业部计算机软件专业技术资格和水平考

试中网络管理员资格、国家劳动部全国计算机信息高新技术考试局域

网管理之 Windows NT 平台（中,高级）资格的考核要求为依据，在

教学内容和方法上贯彻“技能培养为主，知识够用为度”的教学思想，

旨在培养学生的创新意识，提高岗位实践能力和适应能力。采用理论

教学+实验实训+行业实践 3 层递进相结合的模式来提高教学质量，从

而培育学生掌握网络管理员的基本职业能力。

2.设计依据

以《教育部关于职业院校专业人才培养方案制订与实施工作的指

导意见》（教职成〔2019〕13 号）和《关于组织做好职业院校专业人

才培养方案制订与实施工作的通知》（教职成司函〔2019〕61 号）和

职业教育国家教学标准体系为指导，根据专业人才培养方案和依据制

定了计算机网络基础课程标准。

第二部分 课程目标

一、课程总体目标



学完本课程之后学生应能够顺利参加计算机专业对口高考，并能

组建、应用、管理、维护、升级局域网络，并能成为网管高手。能够

掌握 Internet 的基础知识，各种应用的原理及使用方法，多种

Internet 的接入方法，并能实际操作。

掌握计算机网络的概念及其分类、数据通信基础知识，计算机局

域网的组成及常见结构，局域网通信协议和网络安全的基础知识；掌

握有关无线局域网的基础知识；掌握各种网络操作系统的特点及应用

场合；

二、分目标

（一）素质目标

● 具有辩证思维的能力

● 培养学生具有严谨的学风和科学的态度和创新意识创新精神

● 培养学生具有团队合作的能力

（二）知识目标

● 学习计算机网络的基本知识

● 知道网络体系结构

● 能进行数据通信

● 知道局域网基本原理和以太网原理

● 知道常用传输介质

● 知道网络操作系统、Internet 技术和网络安全防范技术基本

知识

（三）能力目标



● 使学生熟练掌握双绞线的制作

● 学会 Windwos Server 2003 的安装

● 学会网络连接和浏览器的设置与应用、互联网上的操作应用

方法

● 能通过 Internet 发布、搜索、获取、交流信息

● 能防范网络病毒和网络攻击

第三部分 课程结构与内容标准

一、课程结构及学时安排

序号
工作项目/单元

/模块

工作任务/学习任务/学习主

题

建议

学时

1
计算机网络概

述

计算机网络的发展、基本概

念
2

计算机网络的分类、组成、

拓扑结构
4

计算机网络的功能应用、传

输介质以及发展
4

2 数据通信基础

概述 2

通信的基本方式、编码技术 2

同步技术与多路复用技术 2

数据交换技术、差错控制技

术
2

3
OSI 参考模型

体系

网络标准化组织、OSI 参考

模型概述
4



物理层、数据链路层 4

网络层、传输层 4

会话层、表示层、应用层 2

4
TCP/IP 参考模

型体系

TCP/IP 参考模型概述 4

IP 协议 6

下一代 IP 地址--IPV6 4

传输层控制协议 4

应用层协议 4

组件配置和实用命令 4

5 局域网技术 局域网概述 2

局域网参考模型 IEEE802 标

准
2

局域网的基本组成 2

以太网 4

ARC 网络 2

Token Ring 网络 2

无线局域网 2

6
局域网组网技

术

局域网组网设备 2

常用局域网组网方法 2

虚拟局域网 2

小型无线路由器网络 2

7
广域网技术概

述

广域网概述 2

广域网的组网方式 2

几种典型的广域网 2

虚拟专用网络 2



三层交换机与硬件防火墙、

路由器与网关
2

8
Internet 技术

与应用

基本概念与接入方式 2

网络浏览器，Internet 上的

服务
2

9 网络安全

网络安全概述以及安全体系 2

数据安全、网络病毒 2

黑客攻击、防火墙技术 2

10
结构化布线与

网络管理

结构化布线技术 2

网络管理概述、简单网络管

理协议
2

网络管理工具、网络故障诊

断
2

总计 总结复习 108



二、课程内容标准

序

号

工作项目/

单元/模块

工作任务/学习任务/学

习主题

内容标准（重点

后标★，难点后

标●）

学习水平 教学建议

1
计算机网

络概述

1.计算机网络的发展

2.计算机基本概念

3.计算机网络的分类

4.计算机网络的组成

5.计算机网络拓扑结构

6.网络的功能应用

7.传输介质

8.新发展

1.网络的分类★

2．网络的传输

介质★

3．网络拓扑结

构●

1.掌握网络各种分类

2．了解传输介质的特点

及优缺点

3.掌握各种拓扑结构的特

点

针对重点和难点的教学建议：

1. 传输介质为必考知识点，要求学生

熟记其各自的特点。

2. 目前最常用的传输介质为 UTP，让

学生明确 UTP 的特点有哪些？

思政元素融入说明：

创新技术，为国争光：介绍当前我军

计算机网络技术发展的重大成就，激

发学生爱国自豪感和信心，鼓励学生

学好计算机网络技术，为我国计算机

技术做出贡献。



2
数据通信

基础

1.数据通信系统概述

2.通信的基本方式

3.通信中的编码技术

4.同步技术功与多路复

用技术

5.数据交换技术

6.差错控制技术

1.模拟信号与数

字信号的特点★

2. 单 工 、 半 双

工、全双工通信

的特点★

3.编码解码调制

解调★

4.同步异步传输

的特点●

5.各种数据交换

技术的优缺点●

6.各种检错技术

的优缺点●

1.掌握两种信号的特点

2.掌握通信方式的特点

3.掌握几种数据技术的特

点以及优缺点

4.差错控制和流量控制的

方法

针对重点和难点的教学建议：

信号分类是数据通信的最基础的知

识，时间一长学生都能熟记于心，关

键是要理解各种信号的特点，明确数

据通信中的各种技术指标。

思政元素融入说明：

在讲解差错控制技术时，通过传声筒

游戏让学生感受到在实际生活中信息

传递时可能会发生错误，并让学生思

考计算机网络中数据通信时是否会发

生错误，又有何解决方案。通过对检

错码与纠错码的讲解，教育学生在学

习与工作要三省吾身，及时发现自身

问题并解决问题。



3

OSI 参 考

模型体系

1.网络标准化组织

2.OSI 参考模型概述

3.物理层

4.数据链路层

5.网络层

6.传输层

7.会话层表示层应用层

1.OSI 分层结构

★

2.OSI 物理层数

据链路层网络层

以及各层的功能

●

1.掌握 OSI 分层的原则

2.了解网络层拥塞控制的方

法

针对重点和难点的教学建议：

网络体系结构分哪几层很容易记住，

本节课的重点要让学生明确网络为什

么要分层？要举通俗易通的例子，比

如我们邮信的例子；

思政元素融入说明：

在讲解计算机网络体系结构时，通过

对网络层次结构模型的讲解，让学生

了解到层次结构的特点与优点，从而

引出不同的学生掌握不同的知识与技

能，组合在一起可以构成一个处理复

杂事物的整体，培养学生的团队合作

意识。



4

TCP/IP 参

考模型体

系

1.TCP/IP 参考模型概述

2.IP 协议

3.IPV6

4.传输层控制协议

5.应用层协议

6.TCP/IP 组件配置

1.TCP/IP 中的几

个概念★

2.IP 协议的功能

★

3.TCP 协议的功

能★

4.IP 地址的格式

与分类●

5.子网掩码的划

分形式特点●

1.掌握 TCP/IP 中的几个

概念

2.IP 协议的功能

3.TCP 协议的功能

4.掌握 IP 地址的格式与

分类

5.了解子网掩码的划分形

式特点

针对重点和难点的教学建议：IP 地址

必须抽像，需要同学们慢慢理解。

思政元素融入说明：

在讲解 TCP/IP 时通过对 TCP 和 UDP 两

种传输层协议的对比讲解，让学生了

解到 TCP 是面向连接的协议，是可靠

的，UDP 是面向无连接的协议，是不

可靠的，在发送重要文件式会选择可

靠的 TCP 协议，进而教育学生，在生

活和工作中要做一个坚实课靠的人。

5
局域网技

术

1.局域网概述

2.参考模型及 IEEE802

标准

3.局域网的基本组成

4.以太网

5.ARC 网络

6.无线局域网

1.局域网的特点

★

2.IEEE802 系 列

标准★

3.以太网的几种

技术规范●

4.虚拟局域网的

1.掌握局域网的特点

2.掌握 IEEE802 系列标准

3.了解虚拟局域网的特点

针对重点和难点的教学建议：该部分

知识前面已涉及到，且局域网的特点

很直观，易理解。

思政元素融入说明：

在学习了理论知识之后，学生要进行

实践操作，在制作双绞线的实验环节

中，学生要经过剥线、理线、切线、



特点● 连线、压线、测线等一系列的工序才

能完成一根双绞线的制作，在此过程

中很容易由于粗心失误等原因导致线

缆制作失败，可以此教育学生在学

习、工作中需要凝神聚力、精益求

精，培养学生的工匠精神。

6
局域网组

网技术

1.局域网组网设备

2.常用的组网方法

3.虚拟局域网

4.路由器网络

1.虚拟局域网的

特点和实现方法

★

2.常用的组网设

备★

3.常用的组网方

法★

1.掌握虚拟局域网的特点

和实现方法

2.掌握常用的组网设

3.了解常用的组网方法

针对重点和难点的教学建议：明确常

用的组网设备

思政元素融入说明：

在组网操作的实践操作环节中，教育

学生遵守机房实训室规章，爱惜实验

实训设备，不破坏、不浪费，培养学

生的职业素养

7

广域网技

术概述

1.广域网概述

2.组网方式

3.典型的广域网

4.虚拟专用网络

1.几种典型的广

域网★

2.虚拟专用网★

3.硬件防火墙的

1.掌握几种典型的广域网

2.掌握虚拟专用网

3.硬件防火墙的设置

针对重点和难点的教学建议：学生多

实践

防火墙要实际操作

思政元素融入说明：



5.交换机与防火墙

6.路由器与网关

设置★ 增强校园安全防范技术，教导学生保

证校园网络安全。

8

Internet

技术与应

用、网络

安全、结

构化布线

和网络管

理

1.Internet 的接入方式

2.网络安全机制

3.网络病毒

4.黑客攻击

5.防火墙技术

6.结构化布线技术

1.接入方式的分

类★

2.防火墙技术防

止黑客攻击★

3.实际操作结构

化布线●

1.了解接入方式的分类

2.了解防火墙技术防止黑

客攻击

3.掌握实际操作结构化布

线

针对重点和难点的教学建议：

让学生多实际操作

思政元素融入说明：

做文明守法的网民，教导学生要增强

守法意识。在实际操作布线的过程中

培养学生团队合作意识，精益求精的

工匠精神。



第四部分 课程实施建议

一、师资要求

（一）教师结构要求

中等职业学校应当具有与学校办学规模相适应的专任教师队伍，

兼职教师比例适当。

专任教师一般不少于 60 人，师生比达到 1：20，专任教师学历应

达到国家有关规定。专任教师中，具有高级专业技术职务人数不低于

20%。

专业教师数应不低于本校专任教师数的 50%，其中双师型教师不

低于 30%。每个专业至少应配备具有相关专业中级以上专业技术职务

的专任教师 2 人。

聘请有实践经验的兼职教师应占本校专任教师总数的 20%左右。

(二)教师知识、能力与素质要求

1.知识要求

（1)掌握计算机及网络的基本结构、工作原理，数据通信的基本

概念和基本技术；

(2)掌握 OSI/RM 参考模型、TCP/IP 体系结构、网络协议封装、

网络协议的安全性分析;

(3)掌握计算机局域网的定义、特点、分类、工作原理及应用，

清楚网络的接入方式及提供的服务;

(4)掌握网络操作系统的特点及功能，掌握系统与数据恢复原理；

(5)熟悉网络安全与防护的主流技术、信息安全的要素，掌握计



算机病毒的概念及分类，掌握主机安全防护的基本原则；

(6)掌握交换机、路由器、防火墙等网络设备的工作原理、访问

控制列表与 NAT 技术原理;

(8)熟悉信息安全相关标准及法规。

2.能力要求

(1)能够准确判断与排除常见的计算机及网络故障，会进行系统

及数据的恢复；

(2) 能 够 架 设 DNS 、 FTP 、 Web 、 DHCP 、 E-mail 服 务 器

（Windows/Linux 系统）；

(3)能够对企业（园区）网络的综合布线系统进行设计、施工、

测试与管理；

(4)能够对组建企业（园区）网络的网络设备的配置与调试，完

成网络方案设计与工程实施。

二、教学要求

工作任务/学习任

务/学习主题名称
学习场地 设施要求

计算机网络的组成 计算机网络实训

机房

教室供电应独立，

配置稳压电源

局域网组网技术 计算机网络实训

机房

机房地面不宜安装

地毯，采用单人单

桌，交换机柜用来

放置交换机等网络

设备。



结构化布线 计算机网络实训

机房

要有防火设备，要

有计算机杀毒软件

三、教学方法建议

教学方法

伴随项目化教学的实施，在传统教学方法的基础上，我们适时总

结推行了多种多样的教学方法。其中用的比较多的有：项目引导法，

课堂讨论法，头脑风暴法，任务驱动法，角色扮演法，分层次教学，

自主归纳总结等。

下面结合“六步法”教学过程介绍各种教学方法的使用情况：

1）咨询阶段：这一阶段教师介绍项目，下达任务单，学生在搜

索整理资料过程中应仅仅围绕老师的项目以及任务单的要求展开，这

个阶段主要采取项目引导法，启发式教学法。

2）决策阶段：这一阶段学生根据任务目标来研究工作任务，组

建团队，确定角色。这属于角色扮演法，同时任务方案的确定需要需

要小组成员讨论这是课堂讨论法。

3）计划阶段：依然需要学生的讨论，分组，依然采用课堂讨论

法。

4）实施阶段，这一阶段是教学环节的主要核心阶段。

首先，学生围绕确定的任务方案与计划交流意见，互相启发。这

可以活跃学生的思想；便于培养学生独立思考、分析问题和解决问题

的能力；有利于对知识的理解。同时让学生通过讨论，尝试完成项目，



这对培养学生的创新能力团队合作和沟通能力有很大的促进作用。在

教学的过程中采取“学生为主体完成项目，教师为辅答疑”，并且在

这个过程中鼓励学生创新思维，随意发挥,展开头脑风暴训练。这个

阶段主要采用课堂讨论式教学和头脑风暴法。然后,老师适时对完成

的项目进行点评，对于较难的，教师示范完成项目，学生跟随完善项

目。并根据情况对项目进行扩展。这时主要采用示范教学法。

5)、检查阶段：主要是需要学生对自己的作品查缺补漏，完善改

进。这个阶段我们采用分层次教学方法，学习较好的学生老师会在这

个环节对其提出更高要求，对基础较差学生老师对其降低要求达到因

材施教的效果。

6)、评估阶段：这一阶段主要是老师对项目的验收，学生填写表

格，总结成果，主要采用自主总结归纳法。

四、课程资源的开发与利用建议

1.基本教学资源

本门课程的实训条件要求有教学做一体化的综合实训室，融教学

与实训为一体，以及与课程相应的软件作支持。校外要求有与学校长

期合作的企业做实训基地，满足学生顶岗实习的需要。

2.网络教学资源

要充分利用网络资源，搭建网络课程平台，开发网络课程，实现

优质资源共享。积极利用数字图书馆、电子期刊、电子书籍，使教学

内容多多元化，以此拓展学生的知识和能力。

3.教材选用与编写建议



(1)教材选编建议

选用先进、适应高等职业教育要求由正规出版社出版的规划教材

或优秀教材，或选用由学校与行业企业合作编写的工学结合特色鲜明

的教材，并为学生的研究性学习和自主学习提供有效的文献资料；实

验实训教材配套齐全，能满足教学需要。编写教材最好校企合作，注

重教材在教学上的实用性、可操作性，选取教学内容要适应行业发展，

并顾及学生理解掌握能力。

（2）推荐教材

主教材：《计算机网络基础》崔维吴淑琴赵佗编著河北科学技术

出版社

五、教学效果评价标准及方式

工作任务/学

习任务/学习

主题名称

考核点 考核方式 成绩比例

网络的硬件与

软件组成
教室和机房

笔试和实际动手

操作
20%

局域网组网技

术
机房 实际动手操作 40%

IP 地址和子

网掩码划分
教室 实际动手操作 40%


