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教学课题：计算机网络安全体系

教学目的要求：1、明确网络安全的含义。

2、掌握网络安全的五大特征

3、掌握网络安全的五大机制

4、明确常用的网络安全技术

教学重点：1、网络安全五大特征

2、网络安全机制

3、网络安全技术

课时：2 课时

教学过程：

计算机网络安全体系

一、网络安全概述

（一）网络安全的概念：网络安全是指网络系统中的硬件、软件及数据受到保护，不

受偶然的或恶意的原因而遭到破坏、更改、泄露，确保系统能连续、正常的运行，网络服

务不中断。

（二）网络安全应具有以下五个特征：可靠性、可用性、保密性、完整性、不可抵赖

性。

保密性：信息不泄露给非授权用户。

完整性：数据未经授权不能进行改变的特性，即信息在存储或传输过程中保持不被修

改、不被破坏和丢失的特性。

可用性：可被授权实体访问并按需求使用的特性。例如网络环境下的拒绝服务、破坏

网络和有关系统的正常运行都属于对可用性的攻击。

可靠性（可控性）：对信息的传播及内容具有控制能力

不可抵赖性：信息发送方不能否认信息是由自己发出去的。

（三）网络安全面临的威胁

包括对网络中信息的威胁和对网络中设备的威胁。

计算机网络面临的最大威胁是人为的恶意攻击。人为的恶意攻击分为主动攻击和被

动攻击。以各种方式有选择地破坏信息的有效性和完整性，这是主动攻击；被动攻击，是

指在不影响网络正常工作的情况下，进行截获、窍取、破译以获得重要的机密信息。

二、计算机网络安全体系
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为了维护网络的安全，保证计算机网络正常运行，应该建立完善的网络完全机制，并

对其进行合理的分类，形成网络安全体系。

（一）常用的网络安全机制有哪些

1、加密机制。加密是提供信息保密的核心方法。后面要详细介绍。

2、访问控制机制。访问控制可以防止未经授权的用户非法使用系统资源。访问控制

是通过对访问者的有关信息进行检查来限制或禁止访问者使用资源的技术。

3、数据完整性机制。数据的完整性是指数据在存储或传输过程中保持不被修改、不

被破坏和丢失的特性，即保证数据的完整，数据被破坏、被修改，甚至丢失，那就不完整

了。如何保证数据的完整性，后面还要展开讲解。

4、数字签名机制。数字签名机制的目的是保证数据的完整性和发送方的不可抵赖性。

后面要展开讲解。这里的抵赖是指甲方向乙方发送了信息，却又不承认是自己发出的，是

谁发的就是谁发的，无法栽赃别人。（类似于我们平时的签字，有了你的签字，你就不能

不承认了，但签字可能会被别人模仿你的笔迹签了你的名，但数字签名绝对完全）

5、公证机制。可以找一个大家都信任的公证机构，各方交换的信息都通过公证机构

来中转，公证机构从中转的信息中提取必要的证据，日后一旦发生纠纷，就可以据此做出

仲裁。最常见的就是数字证书技术。

（二）网络安全分类。

网络安全的内容包括：网络实体安全、软件安全、网络数据安全、网络安全管理。

（三）为保障网络的安全问题，可采用以下措施：1物理措施、2访问控制（应用防

火墙属于访问控制）、3数据加密、4网络隔离（VPN 和 VLAN 都属于网络隔离技术）。

(四)网络安全策略主要有：1先进的网络安全技术；2严格的安全管理；3严格的法

律法规。

(五)常用的网络安全技术：

1、防火墙技术。（安装防火墙, 可预防可用性攻击，采用的是访问控制机制。）

2、数据的加密技术与数字签名技术（可实现数据的保密性，数据的完整性及不可抵

赖性）

3、虚拟局域网技术。（用于局域网，属于网络隔离技术）

4、虚拟专用网技术。（可用于远程网络，也属于网络隔离技术）

(六)网络安全法律法规。

1、网络安全法。2、网络安全等级保护条例。

三、习题分析：

举例：

1. 计算机网络安全体系中,网络安全体制不包括以下哪一项()

A). 数字签名机制 B). 端口扫描机制

C). 访问控制机制 D). 加密机制

标准答案:b

解析：

数字签名机制、访问控制机制、加密机制都是网络安全，也是我们常说的。
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端口扫描，好象是破坏别人安全的。

2. 隔离是操作系统安全保障的措施之一，物理隔离是属于安全隔离措施中的一种。

（）

A). 正确 B). 错误

标准答案:a

解析:应该是正确的，记住吧。

3. 以下关于 VPN 说法正确的是（）

A). VPN 只能提供身份认证，不能提供加密数据的功能。

B). VPN 指的是用户自己租用线路，和公共网络物理上完全隔离的、安全的线路。

C). VPN 不能做到信息认证和身份认证

D). VPN 指的是用户通过公用网络建立的临时的、安全的连接

标准答案:d

解析:VPN 虚拟属于隔离技术，但不是物理隔离，而是逻辑隔离。

VPN 虚拟专用网络

（一）、VPN 的英文全称是"Virtual Private Network"，即"虚拟专用网络"。可以

把它理解成虚拟的企业内部专线。它可以通过特殊的加密的通讯协议在连接在 Internet

上的位于不同地方的两个或多个企业内部网之间建立一条专有的通讯线路。

（二）、虚拟专用网络：指的是在公用网络上建立专用网络的技术。其之所以称为虚

拟网，主要是因为整个 VPN 网络的任意两个节点之间的连接并没有传统专网所需的端到端

的物理链路，而是架构在公用网络服务商所提供的网络平台。

（ 三）、VPN 主要采用了隧道技术、加解密技术、密钥管理技术和使用者与设备身

份认证技术。（使用者与设备身份认证技术不同于用户登录技术）

（ 四）、VPN 有多种分类方式，主要是按协议进行分类。VPN 可通过服务器、硬件、

软件等多种方式实现。VPN 具有成本低，易于使用的特点。


