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教学课题：IP 协议详解

教学目的要求：1、掌握 IP 协议的工作原理。

2、掌握 IP 数据报头中关键字段的功能。

3、明确 IP 数据报分片与重组的原因及实现方法。

教学重点：1、IP 协议的功能。

2、IP 数据报报头的组成。

3、IP 数据报分片与重组。

教学难点：IP 数据报分片与重组涉及到的几个包头字段

课时：2 课时

教学过程：

IP 协议详述

层和协议的组合称为网络体系结构，所以网络体系结构中每层的关键是

协议，计算机网络的对等层之间通信协议实现通信。所以研究 TCP/IP 体系结

构最主要的还是研究 TCP/IP 协议。TCP/IP 协议簇包括很多协议，我们这节

课先分析最重要的两个协议。

IP协议：网络互联层协议（工作在网络层）

一、任务：是通过互联网传输数据报，提供关于数据应如何传输，以及

传输到何处的信息。各个数据报是相互独立的。

二、IP 数据报的组成： 报头（控制部分）和数据部分

报头重要信息有：版本、标识符、标志、段偏移量、生存期、协议、头

部校验和、源地址和目的地址。

（1）版本号：即 IP地址是使用 IPV4 还是 IPV6，长度 4 个比特。
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（2）生存期（TTL）：长度 8 比特。当 IP包进行传送时，先会对该字段

赋予某个特定的值。IP 数据包每经过一个沿途的路由器，路由器会将 IP 数

据包的 TTL 值减少 1。如果 TTL 减少为 0，则该 IP 包会被丢弃。这个字段可

以防止由于故障而导致 IP 包在网络中不停被转发。

（3）协议：上层即传输层使用什么协议。

（4）头部校验和：只校验头部，所以检错能力弱。IP 数据包每经过一

个中央节点（路由器），都会计算一下头部校验和，如果和包头中的值一致，

说明传输过程中没出错，则继续传下去，如果不一致，说明出错，丢弃，但

并不要求重传。

（5）源地址和目的地址：这里用的是 IP地址，每个 IP 地址是 32 位，

所以源地址和目的地址一共为 64位，8 个字节。

三、IP 数据报的分片和重组：当某链路的最大传输单元低于数据包的大

小时，数据包不能通过，这样就需要将大的 IP 数据报再分为小的 IP 数据报，

这就是 IP 数据报的分片，每个分片的数据报在网络上独立进行路径选择，独

立传输，只有到了最终的目的地（端）后，才进行分片数据报的重组。也就

是说分片可能发生在源节点或者中间任意节点，但重组一定是在目的端。

四、IP 协议的功能：

（1）IP 协议主要承担了在网际进行数据报无连接的传送，借助中间的

一个或多个 IP网关，实现从源网络到目的网络的寻址。

（2）在互联网中，IP 网关是一个十分重要的网际部件，其主要功能为

“存储－寻址－转发”

（3）IP 数据报从源网络到目的网络中间经过的路径（网关）并不固定，

每经过一个中间网关都存在“存储－寻址－转发”的问题，源网关和目的网
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关之间不存在一个固定的连接通道，所以数据报提供的总是“无连接”的服

务。

（4）按照 TCP/IP 的设计思想，认为数据传输的可靠性应由传输层的 TCP

来解决，处于 IP 层的各网关不处理可靠性问题，网络层的主要任务是尽快把

IP 数据报从源网络传到目的网络，IP 数据报在传递过程中可能出错、重复或

丢失。

五、IP数据报的分片和重组详解：

（一）分片与重组的原因及如何分？分片与重组发生在何时。

当某链路的最大传输单元MTU低于IP数据包的大小，大数据包不能通过，

则需要分割。（MTU：即最大传输单元，是指一种通信协议的某一层上所能通

过的最大的数据包大小。）某数据包太大，则需要分割。

IP数据报的分片可能发生在源主机，也可能发生在中间有路由器上，但

分片的重组一定发生在目的主机上。

IP数据报的分片，只分 IP负载部分，然后将原来 IP 数据报的包头加在

新分好的片上，形成新的数据包，当然包头相应字段如（偏移量字段和标志

位字段等）需要做相应的修改。

（二）分组的分片与重组涉及到的几个包头字段。

(1)标志(flag) 占 3 位，但目前只有 2 位有意义。

● 标志字段中的最低位记为 MF(More Fragment)。MF=1 即表示后面“还

有分片”的数据报。MF=0 表示这已是若干数据报片中的最后一个。

● 标志字段中间的一位记为 DF(Don’t Fragment)，意思是“不能分

片”。只有当 DF=0 时才允许分片。

(2)片偏移 占 13 位。片偏移指出：较长的分组在分片后，某片在原分
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组中的相对位置。也就是说，相对用户数据字段的起点，该片从何处开始。

片偏移以 8 个字节为偏移单位。这就是说，除了最后一个分片，每个分片的

长度一定是 8 字节（64 位）的整数倍。还有第一个分片的片偏移一定为 0，

后面分片的片偏移一定不为 0。

(3)标识(identification) 占 16 位。IP 软件在存储器中维持一个计数

器，每产生一个数据报，计数器就加 1，并将此值赋给标识字段。分片时，

将原分组标识字段的值复制到所有分片的标识字段中。在重组时，凡是标识

字段值相同的说明都曾是一个分组，需要重新装在一起。

（三）分片如何重组：

一定是在目的主机上重组，为了将几个已经分片的数据报重新组装，目

的主机需要使用 IP数据报头中的以下三个字段：

标识符字段：标识符字段一样说明这几个片需要组装为一个数据报。

偏移量字段：这几个片的先后顺序。

标志位：确定是不是最后一片。

首先把标识符字段值一样的都找出来，然后偏移量字段为 0，且标志位

最后一位（即 MF）为 1 的是第一片；然后根据偏移量字段的值确定片的

次序；标志位最后一位 MF 为 0 的片，即是最后一片。

六、习题解析

1. 1 个 3000B 的 IP 数据包（20B 的 IP 数据包头加上 2980B 的 IP 负载）到达

一台路由器，且必须转发到承载能力只有 1500B 的链路上，需将该 IP 数据报

分片，假定原数据包中的标识号为 555，则以下哪个数据包是不可能存在的。

（说明：标识符占 16位、标志位占有 3 位，偏移量占 13位）
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A). IP 负载为 1480B，标识号为 555，偏移字段值为 0，标志位值为 1

B). IP 负载为 40B，标识号为 555，偏移字段值为 370（本段数据开始于 2960

字节 2960=370*8），标志位值为 0

C). IP 负载为 20B，标识号为 555，偏移字段值为 370（本段数据开始于 2960

字节 2960=370*8），标志位值为 0

D). IP 负载为 1480B，标识号为 555，偏移字段值为 185（本段数据开始于

1480 字节 1480=185*8），标志位值为 1

标准答案:B

解析：

1) A 绝对没问题，开始的第一片，偏移字段值为 0，标志位值为 1（这

是第一片，后面还有片

2) 第二片的 IP 负载应该还是 1480B，标志位还是 1，只能是 D 选项，再

看 D 选项的偏移字段值为 185，本段的 IP 负载数据从 1480 字节开始，

其偏移字段值=1480/8=185，正好与选项完全相符。

3) 最后一片的 IP 负载还有 20 个字节，最后一片的标志位应该是 0，IP

负载数据从 1480+1480=2960 字节开始，其偏移字段值=2960/8=370,

都完全与 C 选项相符。

4) 所以不可能的数据包是 B 选项。

2. 1 个 3000B 的 IP 数据包（20B 的 IP 数据包头加上 2980B 的 IP 负载）到达

一台路由器，且必须转发到承载能力只有 1500B 的链路上，问需要将该 IP

数据报分成几个独立的数据包

A). 3 B). 不用分 C). 4 D). 2
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标准答案:a

解析：本题的原始数据包为 3000B，超过了其最大传输能力（最大传输 1500B),

故应分片，因分片时原包头不能分，也就是说只分原数据包的数据部分 2980B,

第一片 1480B+20B 的原包头，第二片 1480B+20B 的原包头，第三片 20B+20B

的原包头，故需分成 3 个独立的数据包。(这里还要考虑第二片的 IP 负载从

1480 字节开始，能否正好被 8 整除，能整除，那么可以从这里开始，不如不

能整除，则不能从这里开始，第三片也要考虑这个问题)。

3. 下列哪些分段可能是数据长度为 336 字节的 IP 数据报的分段()。

（1）数据长度=320.偏移=0,M 标志=1

（2）数据长度=320,偏移=0,M 标志=0

（3）数据长度=16,偏移=320,M 标志=0

（4）数据长度=16,偏移=40,M 标志=0

A). （2）（4） B). （2）（3） C). （1）（3） D). （1）（4）

标准答案:d

解析：首先，依题意，可知该分组共分成了两个片。第一个片的 MF 标志

位（也有时叫 M 标志位）必须为 1，表示后面还有片，且偏移=0，表示此为

第一个片。故第一个片只能选（1）；第二个片 M 标志必须为 0，表示此为最

后一个片，且偏移不为 0，还需要考虑第二片的偏移字段的值，因为第二片

的 IP 负载从 320 字节处开始，其偏移字段值=320/8=40，故选第（4）个。

进一步分析，为什么第二片的偏移为 40 ：既然第一片的偏移为 0，长度

为 320 个字节，所以第二片的 IP 负载就从第 320 个字节处开始，而偏移的表

示不是以字节为单位，而是 8 个字节为一个偏移单位。320/8=40 ,也就是说
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第二个片的偏移=40

4. 在因特网中，IP 数据报从源节点到目的节点可能要经过多个网络和

路由器。在整个传输过程中，IP数据报报头的()

A). 源地址和目的地址都不会发生变化

B). 源地址有可能发生变化而目的地址不会发生变化

C). 源地址不会发生变化而目的地址有可能发生变化

D). 源地址和目的地址都有可能发生变化

解析:源地址和目的地址都不会发生变化。

5. 关于 IP 协议，以下哪种说法是错误的()。

A). IP 协议是一种互联网协议

B). IP 协议定义了 IP 数据报的具体格式

C). IP 协议要求下层必须使用相同的物理网络

D). IP 协议为传输层提供服务

IP 协议定义了 IP 数据报的具体格式，是一种互联网协议，IP 协议为

传输层提供服务，这些都是正确的，没有问题。

“IP协议要求下层必须使用相同的物理网络”没道理，IP 协议实现的

是网络层的功能。由网络体系结构层的相对独立性可知，下层如何实现不影

响上层功能，更何况网络层的下层是数据链路层，物理层是下下层。所以此

说法没道理。

6. IP 服务的 3个主要特点是()。

A).可靠、面向无连接和全双工 B).可靠、面向连接和尽最大努力投递

C).不可靠、面向无连接和尽最大努力投递 D).不可靠、面向连接和全双工

解析:IP 服务首先是面向无连接的，所以是不可靠的，但也是尽最大努力的
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投递。

7. 某路由器收到了一个 IP 数据报，在对其首部进行校验后发现该数据报存

在错误，路由器最有可能采取的动作是()。

A). 抛弃该 IP 数据报 B). 纠正该 IP 数据报的错误

C). 通知目的主机数据报出错 D). 将该 IP 数据报返给源主机

解析:某路由器收到了一个 IP 数据报，在对其首部进行校验后发现该数据报

存在错误，路由器会抛弃该 IP数据报，但会发出一个 ICMP 错误报文

8. 为了将几个已经分片的数据报重新组装，目的主机需要使用 IP 数据报头

中的（ ）字段

A).标识符字段 B).首部长度字段 C).版本字段 D).服务类型 TOS 字段

解析:为了将几个已经分片的数据报重新组装，目的主机需要使用 IP 数

据报头中的以下三个字段：

标识符字段：标识符字段一样说明这几个片需要组装为一个数据报。

偏移量字段：这几个片的先后顺序。

标志位：确定是不是最后一片。

9. 在 IP 数据报分段重组时，以下哪一个 IP 分组格式信息是不需要的()。

A). 标志位 B). 标识符 C). 分组段偏移 D). 生命周期 TTL

解析：与分片重组有关的几个字段是标志位、标识符和分组段偏移。

10、 IP 数据报重组是分段的逆过程，把若干个 IP 分段重新组合后还原成原

来的 IP 报文,在目的端收到一个 IP 报文时，可以根据其分段偏移和 MF 标志

位来判断它是否一个分段。如果 MF 位是 0,并且分段偏移为 0,则表明这是一

个()。

A).TCP 报文 B).数据报分段 C).完整的 IP 数据报 D).UDP 报文
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解析：如果 MF 位是 0，表示后面没有分片了，也就是最后一片，另外分

段偏移为 0，说明这是第一片，既是第一片，又是最后一片，所以是一个完

整的 IP数据报。

11. 分片重组的概念是在()层用到的。

A). 网络层 B). 传输层 C). 物理层 D). 数据链路层

解析:当然是在网络层用到的，因为是 IP协议实现的功能，IP 协议工作

在网络层。

12. 关于 IP 数据报分片重组的叙述不正确的是（）

A). IP 数据报的分片一定在源主机 B). IP 数据报的分片可能在源主机

C). IP数据报的分片不一定是在源主机 D).IP数据报的重组一定在目的主机

13. 在 IP 报文头部的字段中，以下()内容和 IP 报文分片无关。

A). 标识字段 B). 目的 IP 地址

C). 标志字段（MF、DF 字段） D). 片偏移

14. 在 TCP/IP 网络中，转发路由器对 IP数据报进行分片的目的是()。

A). 降低网络拥塞的可能性 B). 提高路由器的转发效率

C). 保证数据报不超过物理网络能传输的最大报文长度 D). 使得目的主

机对数据报的处理更简单高效

标准答案:c

解析:MTU：即最大传输单元，是指一种通信协议的某一层上所能通过的最大

的数据包大小。某数据包太大，则需要分割。

15. 对 IP 数据报分片的重组通常发生在（）

A). 目的主机或路由器 B). 目的主机

C). IP 数据报经过的路由器 D). 源主机
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解析:对 IP 数据报分片的重组通常发生在目的主机，不会是中间路由器

16. 分片的好处不包括()。

A). 有效数据在 PDU 中所占比例更大 B). 提高错误控制效率

C). 减少延迟时间 D). 使多个应用更公平地使用共享通信介质

解析:分片后，有效数据在 PDU 中所占的比例变小，而不是变大，故该选项错

误，其它选项都是分片后的好处。


