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 协议详述



思考：OSI各层传输信息单位是什么，使用什么地址。
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ARP   RARP   ICMP   UDP

传输层：

网络层：

数据链路层：

报文             端口号      

分组（包）     IP地址      

  帧             MAC地址。

分析：那如何将IP地址转化为MAC地址呢？

对于TCP/IP结构而言，使用ARP协议完成
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ARP协议

1.功能：网络层识别是IP地址,而数据由网络层传到数据链

路层,需要将IP地址转化为MAC地址,才能被数据

链路层识别,ARP协议的功能就是将IP地址转化为

MAC地址。ARP协议工作在网络层。

2.工作过程：     采用ARP广播。
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ARP工作过程

     当主机A要向主机B发送IP数据报时,需要将主机B的IP

地址转化为MAC地址,首先在其ARP高速缓存中查看有无B

的IP地址与MAC地址的对应信息,如果有,直接转化,如没有,

主机A就发出一个ARP广播。这个ARP广播,局域网中的所有

电脑都能收到,只有B电脑作出回应。A收到B的回应信息后,

将B的IP地址转化为MAC地址,同时将该对应信息记录在

ARP高速缓存列表中。

思考： 这个方法好吗？ 实现简单，易造成ARP欺骗
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RARP协议

1.功能：RARP协议是将MAC地址转化为IP地址，该协议

只有特殊情况下才用。工作在网络层。

2.ARP和RARP的区别：

     
ARP协议是将对方的IP地址转化为MAC地址，而

RARP协议是将自已的MAC地址转化为IP地址。

ARP协议经常使用，而RARP协议只在特殊情况

下使用。
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ICMP协议

ICMP协议是一种面向无连接的协议,属于网络层协

议,主要用于在主机与路由器之间传递控制信息,包

括报告错误、交换受限控制和状态信息等。当IP数

据无法访问目标、无法按当前的传输速率转发数据

包等情况时,IP路由器会自动发送ICMP消息。

1.功能：

2.ICMP差错报文种类：                  主机不可达、源点抑制、超时、参

数问题、改变路由(重定向)



  3、一般如果目的主机不在线，会发出一个ICMP（         ）差错报文
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 ICMP差错报文分析

  1、当路由器或主机由于拥塞而丢弃数据报时，向源点发送一个ICMP

（                   ）差错报文，使源点知道应当把数据报的发送速率放慢。源点抑制

超时

  2、当路由器收到一份IP数据报但又不能转发时（如TTL已为0），就

要发送一份ICMP（                     )差错报文主机不可达
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 ICMP协议

  1、ICMP协议应用举例

  ping命令，向目的主机发出的消息就是ICMP消息。

  2、ICMP的可靠性

 ICMP消息的传输，是将其封装在IP数据报中，以数

据报的方式传送，所以它的传输也是不可靠的。所以是

面向无连接的。
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 UDP协议
 1.特点： UDP工作在传输层，又称用户数据报协议，是不可靠

的，无连接的协议，不重传丢失的数据。因不建连接，

不用校验重传，所以速度快，实时性好。

  2.应用场合：

      组播是基于UDP的，视频和音频会议适于采用组

播形式，一般都使用UDP协议，目前可靠组播尚处于

研究阶段，所以现在的组播都是不可靠的。

        当数据传输量很少，可靠性要求不是很高，而

实时性要求高时，一般采用UDP比较合适，如网络视

频会议和网络聊天系统。



1. 某路由器收到了一个IP数据报，在对其首部进行校验后发

现该数据报存在错误，路由器最有可能采取的动作是(       )。

A). 抛弃该IP数据报           

B). 纠正该IP数据报的错误

C). 通知目的主机数据报出错    

D). 将该IP数据报返给源主机

A

解析：路由器会抛弃该IP数据报，但会发一个ICMP错误报文



2. QQ通信主要是使用的是（     ）协议

A). IP    B). UDP    C). DNS    D). TCP

B

解析:UDP提供的是无连接、不可靠的数据报服务，实时性差、可靠性

不高是其缺点，其优点是速度快、效率高，QQ软件使用的就是这种协

议。



3.   ARP请求作为下列（      ）类型的以太网帧被发送

A). 组播    B). 定向广播    C). 单播    D). 广播 

  

解析：这里就是广播，叫ARP广播。

D



4. 对于网际控制协议ICMP描述错误的是（        ）

A). 一般不把ICMP作为高层协议，而只作为IP必需的一个部分

B). ICMP消息的传输是可靠的

C). ICMP一般用于在internet上进行差错报告。

D). ICMP封装在IP数据报的数据部分 

B



5.  当一台主机从一个网络移到另一个网络时，以下说法正

确的是(          )。

A). 必须改变它的IP地址，但不需改动MAC地址    

B). 必须改变它的MAC地址，但不需改动IP地址

C). 必须改变它的IP地址和MAC地址    

D). MAC地址、IP地址都不需改动

A



6. 下面关于IP地址与硬件地址的叙述错误的是(           )。

A). 在局域网中，硬件地址又称为物理地址或MAC地址

B). IP地址不能直接用来进行通信，在实际网络的链路上传送数据帧必须

使用硬件地址

C). RARP是解决同一个局域网上的主机或路由器的IP地址到硬件地址的

转化

D). 硬件地址是数据链路层和物理层使用的地址，IP地址是网络层使用的

C



7. 下列关于ARP协汉的描述正确的是(       )

A). ARP协议向网络层提供地址转换服务，所以ARP工作在数据链路层

B). ARP协议工作时只通过检索方式，即可获得目标MAC地址

C). ARP协议通过向服务器问询，获得目标MAC地址

D). ARP协议完成从IP地址到MAC地址的转换

D



8.  ARP协议的主要功能是(          )。

A). 将IP地址解析为物理地址    

B). 将物理地址解析为IP地址

C). 将主机域名解析为IP地址   

 D). 将IP地址解析为主机域名

 A



9.  将物理地址转换为IP地址的协议是(            )。

A). ARP    B). ICMP    C). RARP    D). IP

  C
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